Umowa powierzenia przetwarzania danych
osobowych (DPA)

Niniejsza Umowa powierzenia przetwarzania danych osobowych (,Umowa” lub ,DPA”) zostaje
zawarta w formie dokumentowej (zgodnie z art. 772 Kodeksu cywilnego) z chwilg akceptaciji
Regulaminu Serwisu i utworzenia Konta w Serwisie Trafjo, pomiedzy:

Klientem (zdefiniowanym w Regulaminie Serwisu), zwanym dalej ,,Administratorem”,

A

Jarostawem Taranek, prowadzgcym dziatalno$¢ pod nazwg handlowg Trafjo, z adresem do
doreczen: 02-673, Warszawa, Racjonalizacji 3/129, posiadajgcy numer NIP: 5214167585,
zwany dalej ,Podmiotem przetwarzajgcym” lub ,Procesorem”

§ 1. Definicje

1. RODO- Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

2. Dane osobowe, Przetwarzanie, Administrator, Podmiot przetwarzajacy, Naruszenie
ochrony danych osobowych- pojecia te majg znaczenie nadane im bezposrednio w
przepisach RODO.

3. Ustuga/ Serwis- ustugi walidacji, standaryzacji i poprawy adreséw dostaw e-commerce
Swiadczone przez Procesora drogg elektroniczng za posrednictwem interfejsu API Trafjo
oraz platformy webowej Trafjo.

§ 2. Przedmiot umowy i hierarchia dokumentéw

1. Administrator powierza Procesorowi przetwarzanie danych osobowych w celu i w
zakresie niezbednym do realizacji Ustugi, zgodnie z warunkami okreslonymi w
Regulaminie Serwisu oraz niniejszej Umowie.

2. W przypadku jakichkolwiek sprzecznosci pomiedzy postanowieniami Umowy gtownej,
Regulaminu Serwisu a niniejszg Umowg DPA, w zakresie dotyczacym ochrony i
przetwarzania danych osobowych bezwzgledne pierwszenstwo majg postanowienia
niniejszej Umowy.

§ 3. Zakres, kategorie danych i minimalizacja

1. Kategorie os6b, ktérych dane dotycza: Klienci koncowi Administratora (sklepu
internetowego) sktadajgcy zamowienia.
2. Kategorie danych: Dane obejmujg wylgcznie dane lokalizacyjne oraz adresowe



§4.

§ 5.

2.

niezbedne do prawidtowej realizacji dostaw e-commerce.
Zakres powierzonych danych (parametry API): Umowa obejmuje wytgcznie
nastepujace parametry przekazywane za posrednictwem API lub funkcjonalnosci
Serwisu:
systemowe id zamdwienia
numer zamowienia klienta
miasto
kod pocztowy
ulica (wraz z numerem budynku/lokalu)

o kraj
Procesor nie przetwarza i nie przyjmuje do przetwarzania bezposrednich danych
identyfikacyjnych ani kontaktowych klientoéw koncowych, takich jak: imiona, nazwiska,
adresy e-mail czy numery telefonu.
Administrator zobowigzuje sie przekazywac wytacznie dane osobowe minimalne i
niezbedne do realizacji celu Ustugi. W przypadku, gdy Administrator w ramach pdl
adresowych (w szczegodlnosci w polu ulica) przesle przypadkowo bezposrednie dane
identyfikacyjne lub kontaktowe, Procesor bedzie je przetwarzat wytgcznie w zakresie
niezbednym do wykonania ustugi walidaciji, ich automatycznego odrzucenia lub
oczyszczenia. Odpowiedzialno$¢ za wprowadzenie tego rodzaju danych do strumienia
API spoczywa wytgcznie na Administratorze.
Administrator zobowigzuje sie przekazywac wytacznie dane osobowe niezbedne do
realizacji celu przetwarzania.

o O O O O

Udokumentowane instrukcje i prawo odmowy

. Administrator instruuje Procesora aby ten przetwarzat dane wytgcznie w zakresie

niezbednym do $wiadczenia Ustug zgodnie z dokumentacjg API, konfiguracjg integracji,
korzystaniem z funkcjonalnosci Serwisu oraz niniejsza Umowa.

Procesor przetwarza dane wytgcznie na udokumentowane polecenie Administratora,
chyba Ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega Procesor.

Procesor natychmiast informuje Administratora, jezeli jego zdaniem wydane mu
polecenie, instrukcja lub konfiguracja stanowi naruszenie RODO lub innych przepiséow
prawa ochrony danych. Procesor ma prawo odmowi¢ wykonania instrukcji naruszajgcej
przepisy prawa bez ponoszenia odpowiedzialnosci z tego tytutu.

Czas trwania, retencja danych i anonimizacja

Dane bedg przetwarzane przez Procesora w celach: realizacji walidacji, zapewnienia
stabilnosci systemu, analizy btedéw algorytmu oraz obstugi ewentualnych reklamaciji.
Okres przechowywania (retenciji) surowych danych wejsciowych w formie logow
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1.

systemowych wynosi maksymalnie 90 dni od momentu przestania zapytania do API. Po
tym okresie surowe dane sg usuwane lub przeksztatcane w forme niepozwalajgcg na
identyfikacje osoby fizycznej. Dane techniczne i metryki systemowe mogg byc¢
przechowywane w formie zagregowanej i nieosobowej, ktéra nie pozwala na identyfikacje
pojedynczego zapytania ani osoby fizycznej.

Strony zgodnie potwierdzaja, ze dane poddane anonimizacji nie stanowig danych
osobowych w rozumieniu RODO i mogg by¢ wykorzystywane przez Procesora do
rozwoju, testowania i poprawy algorytmow.

Proces anonimizacji ma na celu trwate uniemozliwienie identyfikacji osoby fizyczne;.
Obejmuje on w szczegdlnosci usuniecie identyfikatorow zamowien (systemowego id
zamowienia, numeru zamowienia klienta) oraz transformacje, agregacje lub skrécenie
ciggow adresowych w taki sposéb i w takim zakresie, aby w Swietle wspotczesnej wiedzy
technicznej oraz przy uzyciu racjonalnie dostepnych srodkéw niemozliwe byto powigzanie
danych z konkretng osobg fizyczna.

Administrator moze zazgda¢ wczesniejszego usuniecia danych z logéw operacyjnych, o
ile nie uniemozliwi to realizacji biezgcej ustugi lub wykonania obowigzkow prawnych
Procesora.

Obowiazki Procesora, zgtaszanie naruszen i wspotpraca

Procesor wdrozy odpowiednie srodki techniczne i organizacyjne okreslone w Zatgczniku
nr 1 do niniejszej Umowy (zgodnie z art. 32 RODO).
Procesor zapewnia, ze dostep do danych posiada wytgcznie ograniczony personel
techniczny (programisci i administratorzy) upowazniony do przetwarzania, ktory
zobowigzat sie do zachowania tajemnicy.
Wspétpraca i DPIA: Procesor, uwzgledniajgc charakter przetwarzania i dostepne
informacje, pomaga Administratorowi w realizacji obowigzkéw odpowiadania na zgdania
0sob, ktérych dane dotyczg, oraz obowigzkéw wynikajgcych z art. 32—36 RODO (w tym
przy przeprowadzaniu ocen skutkow dla ochrony danych- DPIA oraz uprzednich
konsultacjach z organem nadzorczym).
Zglaszanie naruszen: Procesor zobowigzuje sie zgtosi¢ Administratorowi naruszenie
ochrony danych osobowych bez zbednej zwtoki po jego stwierdzeniu, nie pézniej jednak
niz w terminie 72 godzin od jego wykrycia. Zgtoszenie przesytane jest drogg elektroniczng
i zawiera:

o opis charakteru naruszenia oraz przyblizong liczbe os6b/wpiséw, ktorych dotyczy,

o wskazanie kategorii danych,

o przewidywane skutki oraz sugerowane i wdrozone $rodki naprawcze.

Prawo do audytu

Procesor udostepnia Administratorowi informacje niezbedne do wykazania spetnienia
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obowigzkow z art. 28 RODO oraz umozliwia Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytéw (na koszt
Administratora, raz w roku kalendarzowym, po 14-dniowym wyprzedzeniu, chyba Zze
wystgpito naruszenie ochrony danych osobowych lub istniejg uzasadnione przestanki
wskazujgce na niezgodnos¢ przetwarzania z niniejszg Umowa).

Audyt nie moze prowadzi¢ do ujawnienia tajemnic przedsiebiorstwa Procesora, naruszaé¢
bezpieczenstwa innych klientdéw, ani obejmowac¢ dostepu do kodu zrédtowego, fizycznej
infrastruktury serwerowej czy samodzielnych testow penetracyjnych. Procesor moze
spetni¢ swoj obowigzek audytowy poprzez udostepnienie odpowiedniej dokumentac;ji
bezpieczenstwa, raportéw niezaleznych audytoréw lub certyfikatow.

Podpowierzenie danych (Sub-processing)

. Administrator wyraza ogolng zgode na podpowierzenie przetwarzania danych innym

podprocesorom w celu utrzymania infrastruktury (kategorie podprocesoréw: hosting,
utrzymanie serweréw VPS, monitoring i logowanie btedéw systemowych). Aktualna lista
podprocesoréw zawierajgca nazwe, funkcje oraz kraj przetwarzania dostepna jest pod
adresem: trafjo.pl/lista-podprocesorow.

Procesor zapewnia, ze podprocesorzy sg zwigzani obowigzkami ochrony danych nie
mniej rygorystycznymi niz okreslone w niniejszej Umowie.

Procesor informuje Administratora o zmianach podprocesoréw z 14-dniowym
wyprzedzeniem drogg elektroniczng. Administrator ma prawo zgtosi¢ uzasadniony
sprzeciw w terminie 14 dni. Brak sprzeciwu oznacza zgode. W przypadku zgtoszenia
sprzeciwu i braku porozumienia, Administrator ma prawo wypowiedzie¢ DPA ze skutkiem
natychmiastowym.

Transfer danych poza obszar EOG moze odbywac sie wytgcznie na podstawie
mechanizmdéw zgodnych z rozdziatem V RODO (np. Standardowe Klauzule Umowne-
SCC).

Odpowiedzialnosé i sita wyzsza

Procesor odpowiada za szkody spowodowane przetwarzaniem wytgcznie, gdy nie
dopetnit obowigzkéw natozonych bezposrednio przez RODO lub dziatat wbrew zgodnym z
prawem instrukcjom Administratora.

. kaczna odpowiedzialnosc¢ finansowa Procesora wobec Administratora z tytutu naruszenia

niniejszej Umowy w relacjach B2B jest ograniczona do kwoty stanowigcej rownowartosc
optat wniesionych przez Administratora za Ustugi w okresie ostatniego miesigca
poprzedzajgcego zdarzenie, z wyjatkiem szkdd wyrzadzonych umysinie. Ograniczenie to
nie narusza bezposredniej odpowiedzialnosci wynikajacej z art. 82 RODO.

Zadna ze Stron nie ponosi odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie
obowigzkow wynikajgcych z Umowy, jezeli jest ono nastepstwem dziatania sity wyzsze;j



(np. katastrofy naturalne, dtugotrwate awarie globalnej sieci szkieletowej, ataki DDoS o
skali uniemozliwiajgcej normalng obrone systemowa).

§ 10. Postanowienia koncowe

1. Niniejsza umowa zostaje zawarta na czas trwania umowy gtéwnej. W sprawach
nieuregulowanych zastosowanie majg przepisy RODO oraz Kodeksu Cywilnego.

2. Wszelki kontakt oraz zgtoszenia zwigzane z wykonywaniem niniejszej Umowy nalezy
kierowa¢ na dedykowany adres e-mail: kontakt@trafjo.pl

Zatacznik nr 1: Srodki Techniczne i Organizacyjne

Procesor oswiadcza, ze w celu ochrony powierzonych danych osobowych wdrozyt i utrzymuje
nastepujgce srodki bezpieczenstwa:
1. Lokalizacja i Bezpieczenstwo Infrastruktury:

o Wszystkie serwery produkcyjne oraz bazy danych wykorzystywane do swiadczenia
Ustugi sg zlokalizowane wytgcznie na terenie Europejskiego Obszaru
Gospodarczego (EOG)- m.in. w certyfikowanych centrach danych na terenie
Niemiec i Polski (zgodnos$¢ z normg ISO/IEC 27001).

2. Bezpieczenstwo Transmisji i Kryptografia:

o Wszelka komunikacja z interfejsem API Trafjo oraz platformg webowg jest
bezwzglednie szyfrowana w tranzycie za pomocg protokotu TLS w wersji minimum
1.2 (z preferencja dla TLS 1.3) przy uzyciu silnych algorytmow szyfrujgcych.

3. Kontrola Dostepu i Zabezpieczenia Logiczne:

o Dostep do systemdw produkcyjnych i baz danych jest rygorystycznie ograniczony
(zasada minimalnych uprawnien- RBAC) i przyznawany wytgcznie wybranemu
personelowi technicznemu, dla ktérego dostep ten jest niezbedny do utrzymania
stabilnosci systemu.

o Autoryzacja personelu technicznego do infrastruktury chmurowej/VPS wymaga
kazdorazowo uwierzytelnienia wielosktadnikowego (MFA) oraz bezpiecznych kluczy
SSH.

4. Zarzadzanie Podatnosciami i Monitoring:

o Systemy operacyjne serweréw oraz komponenty oprogramowania (w tym biblioteki
Pythona/FastAPI) sg regularnie aktualizowane pod katem poprawek
bezpieczenstwa.

o Procesor prowadzi ciggty monitoring wydajnosciowy i bezpieczenstwa (zarzgdzanie
incydentami oraz logowanie préb nieautoryzowanego dostepu).

5. Kopie Zapasowe:
o Procesor regularnie wykonuje kopie zapasowe konfiguracji systemowych oraz baz



danych w celu zapewnienia ciggtosci dziatania i dostepnosci danych w przypadku
awarii. Dostep do kopii zapasowych jest ograniczony wytgcznie do uprawnionego
personelu technicznego



